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Comunicat - incident de securitate vizand prelucrarea datelor cu
caracter personal

Institutul de Psihiatrie Socola lasi face cunoscut public incidentul de incalcare a
securitatii datelor personale petrecut in data de 07.06.2019. Notificarea incidentului a fost
inregistrata in Registrul General al ANSPDCP sub nr. 14108 / 19.06.2019.

Incalcarea securitatii datelor personale este reprezentata de stergerea din eroare
umana a unor documente scanate din partitia dedicata scanurilor de pe laptopul de serviciu
a unuia dintre angajatii Institutului.

In urma investigarii evenimentului, acesta a fost clasificat ca si incalcare a securitatii
datelor privind integritatea si disponibilitatea.

Conform anchetei interne derulate imediat, aceste documente contin doar date cu
caracter personal ale unor angajati existenti si fosti, fara date de natura sensibila, precum
starea de sanatate.

Numarul estimat de persoane vizate ale caror date au facut subiectul incidentului,
conform declaratiilor respectivului angajat, care a pastrat documentele continand date
personale, cu incalcarea ROI, este de aproximativ 30.

In urma identificarii incidentului, Institutul de Psihiatrie "Socola” lasi a luat
urmatoarele masuri:

Tehnice:

e Sistarea imediata a accesului la folderele ce contin documente scanate;

e Restrictionarea accesului din exterior la serverul de scan al furnizorului de servicii scan
si print;

e Modificarea Politicii de acces la directoarele cu documente scanate, in functie de
drepturi de acces;

e Evaluarea posibilitatii de implementare a unui sistem de scanare, respectiv de back-
up si arhivare digitala a documentelor cu o capacitate de stocare aliniata la nevoile
Institutului;

Organizatorice:

e Sistarea reinnoirii contractului de furnizare servicii scan si print cu furnizorul, deoarece
acesta nu poate asigura garantiile minime de securitate a informatiilor;

e Planificarea unui seminar dedicat privind Procedura de identificare si raportare a
vulnerabilitatilor, evenimentelor si incalcarii securitatii datelor cu utilizatorii de date
cu caracter personal, in special din zona Administrativ;

e Accelerarea si extinderea activitatilor de constientizare a personalului si de evaluare a
insusirii notiunilor de baza privind protectia datelor cu caracter personal din cadrul
Institutului de Psihiatrie"Socola" lasi.

Acest comunicat a fost postat pe site-ul Institutului de Psihiatrie Socola lasi ca urmare a
Solicitarii nr. 0020253.06-09-2019 transmise de ANSPDCP in acest sens.
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